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l. Virusok fogalma, ismérvei
A virusok karokozas céljara létrehozott (a munka zavarasa, ellehetetlenitése; adataink megszerzése,
megsemmisitése, stb.), onreprodukald (szaporodni képes) és mas programok megfertdézésére képes
programok.
A sziikebb értelemben vett virusok az alabbi hdrom tulajdonsaggal birnak:

e végrehajthatoak, vagyis miikodoképesek ,

e Onmagukat masolva képesek terjedni,

e képesek hozzaépiilni mas végrehajthato allomanyokhoz.
A felsorolt ismérvek alapjan kitlinik, hogy nem véletlen a ,,névrokonsag” a szamitogépen futd kartékony
programkodok ¢€s a biologiai é16skoddk kozott.

Il. A virusok eredete

1. A szoftverek mdsoldsvédelme: A 70-es években a szoftveripar fellendiilésével egyiitt felbukkant az
illegalis szoftvermasolas problémaja. A programkészitd cégek ennek a jogellenes tevékenységnek
ugy akartak elejét venni, hogy szoftvereikhez masolast ,,biintetd” programrészeket épitettek. Ezek
masolas esetén akcioba léptek: jobb esetben csak a védelmiik alatt all6 programot tették
miukodésképtelenné, nem ritkan azonban a felhasznald tobbi allomanyat is karositottak ,,biintetésiil”
(akarcsak a mai virusok). A szoftvercégek ilyenfajta programvédelmét hamarosan betiltottak, hiszen
el6fordult, hogy emiatt a jogos felhasznald is kart szenvedett, tovabba nem megengedhetd, hogy
jogellenes magatartast ugyancsak torvénytelen modszerekkel toroljanak meg.

2. A hadviselés: A hadiiparban régoéta hasznaljak a virusokat: egyrészt az ellenfél szamitogépes
rendszerébe bejuttatva annak teljes tonkretételét célozva meg, madasrészt a sajat rendszeriiket
pillanatok alatt teljesen elpusztitd virusokat is ,kifejlesztettek”, arra az esetre, ha a kifejlesztett
haditechnika az ellenség kezére jutna. Nagy felhdborodast valtott ki szakmai korokben a Pentagon
1990-ben megjelent palydzata, melyben 50 ezer dollart igért annak a programozénak, aki hadi
célokra alkalmas virust fejleszt ki.

3. Bosszura szomjas szakemberek vagy programozok magamutogatasbol készitenek (irnak) virusokat
Az esetek nagy részében kozvetlen anyagi haszon nem szarmazik a virusok irasabol. (Legfeljebb, ha
az illet6 virusvédelmi szakember is.)

lll. Virusok csoportositasa
1. A régi idok virusai
Fajl-virus (dlloméany virusok)
Ez a legrégebbi virusforma, mely futtathatd (exe, com, dll) allomanyokhoz épiil hozza. A
virussal fertézott program jelenléte a hattértaron onmagaban még nem vezet karokozashoz.
A virus kodja csak akkor tud lefutni (aktivizalodni), ha futtatjuk a virus altal fertézott
programot. Ekkor a gazdaprogrammal egyiitt a virus is a memoriaba toltodik, s ott is marad a
szamitogép kikapcsolasaig. Ez id6 alatt a hattérben végzi nem éppen aldasos tevékenységét:
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hozzaépiil az elinditott programokhoz (fertdz), és ekdzben vagy egy bizonyos idd elteltével
illetve datum elérkezésekor végrehajtja a belékodolt feladatot.

Terjedésiik a floppy, késébb CD lemezek masolasaval és futtatdsaval tortént (ez viszonylag
lassu folyamat volt), majd a modemek és az Internet térhoditasaval ez felgyorsult.

BOOT-virusok

A szamitogép alaprendszerét (winchesterek vagy floppyk un. boot-szektorat vagy particios
tablajat) tamadjak meg, s még azelott betdltddnek a memoriaba, hogy barmilyen program
elindult volna. A boot-virusok aktivaldodasuk utan atveszik a hatalmat, és azonnal tamadasba
lendiilnek. Szerencsére az Gjabb gyartast alaplapokon bekapcsolhato, gyari virusvédelem van,
amely azonnal jelez, ha ilyen tipust virus tdmadna. (Viszont nem ad védelmet a tobbi fajtaval
szemben !!!) Hajlékonylemezek esetében a fizikai irdsvédelem bekapcsolasa megakadalyozza
a fertzést.

Lopakod¢ virusok

Az azonnali, erételjes karokozas helyett inkabb a lopakodd taktika és a feltlinésmentes terjedés
jellemzi. Pl: péntek 13. virus (ami csak akkor aktivalta magat, ha az adott nap péntekre és 13-
ara esett).

Poliform virusok
Ezek a virusok képesek arra, hogy megvaltoztassak a sajat kodjukat. A tobb millio
kodvaltozatot a viruskereso programok nehezen, csak specialis technikakkal tudjak felismerni.

2. Makrévirusok

Az MS Office programcsomag (pl. Word, Excel) automatikusan betdlto és elinduld makroéi (irodai
programokban a felhasznalo altal 1étrehozott ,,parancslista”, mely a dokumentumban gyakran
elvégezendd gépies feladatok automatizalasara hasznalatos) kivalo lehetoséget adnak virusok
irasara (ezek futtatdsahoz csupan a Word vagy az Excel program sziikséges, az operacios rendszer
barmely Windows valtozat lehet. A makrok kezdetben csak a dokumentumokban tettek kart (pl.
tordltek sorokat, beszurtak szovegeket, nem engedték elmenteni a dokumentumot stb.), de késobb
a teljes fajlrendszert veszélyeztették. Ez a fajta virus a mai napig igen népszeri.
A makrévirusok az internetes adatforgalom fellendiilésével indult rohamos terjedésnek.

3. E-mail-ben terjedé virusok
Az Internet terjedésével novekedett a bongészo és levelezoprogramok biztonsagi (no meg a
felhasznalok figyelmetlenségét) kihasznalo virusok szama.
Az e-mail-ben terjedd virusok legtobbszor az elektronikus levelekhez csatoltan érkeznek. A levél
elolvasasaval (csatolmany megnyitasaval) aktivalodnak, majd beépiilnek az operacios rendszerbe,
szintén e-mail formajaban (altalaban a felhasznalé cimjegyzekébdl megszerzett cimeken) tovabb
fertdznek.

IV. Eqyéb karokozdk
Férgek

Altaldban a felhasznalok kozremiikodése nélkiil terjed, és teljes (lehetdleg modositott)
masolatokat terjeszt magar6l a haldozaton at. A férgek felemészthetik a memoriat és a
savszélességet, ami miatt a szamitogép a tovabbiakban nem tud valaszolni. A férgek legnagyobb
veszélye az a képességiik, hogy nagy szamban képesek magukat sokszorozni: képesek példaul
elkiildeni magukat az e-mail cimjegyzékben szerepld Osszes cimre, €s a cimzettek szamitogépein
szintén megteszik ugyanezt, dominohatast hozva igy létre, ami megnoveli a haldzati forgalmat, €s
emiatt lelassitja az lizleti célu haldzatot és az internetet. Hirhedt példa az Internet 1988-as
féregfertdzése (az Internet Worm).
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Tréjai

A mondabeli trojai falohoz hasonléan valojaban mast kap a felhasznald, mint amit a program
»igér”. Nem virus, mert nem terjed, viszont nagyon veszélyes. Egy artatlan programnak ,,alcazott”
karokozorol van szo, mely a jol miikodd program alcdja moge bujik: hasznos programnak latszik,
esetleg valamely ismert program preparalt valtozata. Nem sokszorositja magat, inkabb iddzitett
bombakeént viselkedik: egy darabig jol ellat valamilyen feladatot, aztdn egyszer csak nekilat, és
végzetes karokat okoz. Némely trojai programok e-mail-ek mellékleteként érkeznek: a levél
szerint  biztonsagi frissitések, valojdban megprobaljak leédllitani a  viruskeresd és
tlizfalprogramokat.

Egy masik példa: egy artatlannak tiind képernydkiméld vagy jatékprogram lehetdséget adhat arra,
hogy valaki atvegye az uralmat gépiink felett vagy ellopja adatainkat.

Hoaxok (kacsak)

Az emberi hiszékenységet hasznalja ki. Pl: Kapunk egy levelet, melyben leirjak, hogy mostantol
1 hétig ne kapcsoljuk be a gépet, mert virusterjedés varhato €s tonkreteszi a gépiinket. Persze ezt
az iizenetet elkiildjiik gyorsan ismeréseinknek, hogy szoljunk, hogy baj van. Es ezzel elinditjuk a
lavinat.

(Persze ez igaz lehet, de manapsag minden nap jelennek meg 10j virusok, de ez nem jelenti azt,
hogy ne hasznaljuk a gépiinket! Hasznaljunk virusirt6 programot!)

V. Csoportositas a karokozas szempontjabol

1.

2.

3.

Artalmatlan: Lényegében semmit nem csinal ,,csak” szaporodik és kozli, hogy a gépen van és
fert6z.
A felhasznalo munkajat zavaré A munka lassitasa, aprobb bosszusagok, tijrabootolas, egy
kisegér megeszi a betliket, a képerny6 tiikkorképét latjuk stb.
Rosszindulati

- A f3jlok tartalmanak megvaltozasa, torlése.

- A winchesterek teljes tartalmanak az elvesztése.

- A jogosultsagok megvaltoztatasa, védelmi rendszerek kiiktatasa.

- Adatok tovabbitasa az interneten bongészési szokasainkrol, kedvenc oldalainkrol.

- Bizalmas dokumentumok szétszorasa az interneten.

VI. Virusfertozés jelei:

Ha az asztalon, a gyorsinditoban vagy a startmeniiben ismeretlen 0j ikonnal talalkozunk.

Ha egy vagy tobb alkalmazas elinditas utan azonnal leall, vagy nem indul el.

Ha aktiv internetes kapcsolatunk wvan (fel vagyunk jelentkezve a halozatra), nem
kezdeményeziink semmiféle miiveletet (letoltés, levélkiildés vagy ellendrzés) az internet felé,
viszont mégis hosszan tartd, aktiv forgalmunk van, akkor legyiink ovatosak, mert ez jelezhet
sikeres virustamadast.

Ha hosszan tartd, indokolatlan winchester-aktivitast tapasztalunk (azaz ,kerreg” a winchester,
villog a kis piros HDD Led) olyankor, amikor nem dolgozunk a gépen.

Ha félreérthetetlentil ,,bejelentkezik™ a virus, pl. kiir egy tizenetet a képernyore, akkor biztosak
lehetiink a sikeres virustamadasban.

Ha a gép lefagy vagy varatlanul ujraindul.

Szokatlan jelenségek a képernyon.

A futtathat6 fajlok mérete novekszik (fajlvirus épiilt hozzajuk).

Ha fajlok tlinnek el vagy ismeretlen fajlok jelennek meg.

A hattértarak szabad kapacitasa dramaian lecsokken.

A gép lelassul, hasznalata nehézkessé valik, stb.

A fenti jelenségek egy részét persze okozhatjak hibas szoftverbeallitdsok, nem megfeleld hardverillesztd
programok, vagy hardverhibak is.

A mai virusellenérzé programok képesek az adatbazisukban szerepld virusfajtak azonositasara és
hatastalanitasara. Ez utobbi azonban csak akkor sikeriilhet, ha a virus nem aktiv, azaz nincs mikodé
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példanya a memoridban. Ha a virus a rendszerlemez bootszektorat fertézte meg, vagy olyan futtathato
allomanyt, amely az operacios rendszer betoltddésekor végrehajtodik, akkor az aktivizalodas csakis a
gépnek egy ,.tiszta” rendszerlemezrol torténd bootolasaval keriilhetd meg.

VIl. Virusfertozés megelozése

Egy eredendden ,.tiszta” szamitogépre csakis kiils6 forrasbol érkezhetnek virusok (hacsak az adott gép
felhasznal6ja maga nem készit ilyet). Mivel a szamitogép teljes elszigetelése, a lehetséges adatcsatornak
(cserélhetd adathordozok, haldzat, telefonos kapcsolat) lezarasa erdsen korlatozza a hasznalhatdsagot, a
bejovo adatforgalom minél szigoribb ellendrzése jelenthet megoldast:

A bizonytalan eredetti, illegalis szoftvertermékek hasznalatat mell6zziik.

A cseré¢lhetd adathordozokon érkezd adatokat ellendrizziik virusirtoval.
A szamitogép rendellenes miikodése esetén mindenek eldtt a virusmentességrol kell
meggy6zodni.

Gondoskodni kell arrdl, hogy az alkalmazott virusellenes program legfrissebb valtozata fusson
a  szamitégépen (egy  harom  honapos  verzi6 ~mar  elavultnak = szamit).
A rendszeres (pl. heti) virusellendrzés elejét veheti az esetlegesen a szamitogépre keriilt virus
elszaporodasanak, tovabbterjedésének, a komolyabb karokozasnak

Keriiljitk az ismeretlen helyr6l szarmazé Word dokumentumok és az Excel tablak
megnyitasat. Mindig legyen bekapcsolva a Word és az Excel makrovédelme (ez az Office 97-
tdl kezdve keriilt beépitésre). Ez a funkcid figyelmeztetni fog, ha olyan dokumentumot
nyitottunk meg, amely makrokat tartalmaz. Csak akkor engedélyezziik a makro futdsat, ha
biztosak vagyunk abban, hogy az nem art6 szandéku.

Soha ne nyissunk meg e-mail-hez csatolt kiildeményt (csatolt fajlt), he nem ismerjiik annak
funkcidjat, még akkor sem, ha latszolag ismerdstdl kaptuk a levelet. Néha pl. tidvozlokartyak
alcazzak a virust, ilyen volt pl. a Happy99 féregvirus, amely ujévi idvozlet és latvanyos
tlizijaték mellett fertzte végig a fél vilagot.

Azonnal, gondolkodas nélkiil to6r6ljiink minden olyan fajlt, levelet, amelynek nincs feladodja,
vagy ha a levél altalunk ismert személytdl érkezett, és nem a megszokott nyelven ,,sz6l
hozzank”. (pl. angolul vagy spanyolul)

Csak akkor tandcsos megnyitni barmilyen e-mail mellékletet, ha annak érkezése nem vératlan,
¢s tartalma pontosan ismert

viruspajzs hasznalata: Olyan virusellenes program alkalmazéasa, mely az operacids rendszer
betoltddésekor bekeriill a memoridba, és a gép mikodése soran végig aktiv marad
(memodriarezidens). Miikddése soran figyeli a boot-szektort, figyelemmel kiséri a futtathatod
alloméanyokat (pl. azok méretét) és a hattérben futdé alkalmazasok tevékenységét. Gyanus
esetben értesiti a felhasznalot az 4ltala rendellenesnek itélt folyamatrol.

tiizfal hasznalata: Olyan halozatvédelmi szoftver alkalmazasa, amely figyeli és korlatozza az
internetes adatforgalmat. Igy példaul visszautasitia az olyan IP-cimekrél érkezd
kiildeményeket, amely cimekrdl a felhaszndld részérdl adatkérés nem tortént (pl férgek
kiszlirése). Megakadalyozza tovabbd, hogy a felhasznidlé nem publikus (nem megosztott)
adatait pl. valamely trdjai ,,hats6ajtd” program idegen cimre tovabbitsa.

VIIl. Virusellenorzo és virusirtd programok

A rendszer inditdsakor végezze el a memoria, a merevlemezek boot-szektorainak és a
rendszerféjlok ellendrzését.

Az operacios rendszer betoltodésekor automatikusan induljon el egy, a hattérben futo,
onvédelmi alkalmazéds (viruspajzs), amely figyeli a megnyitott allomanyokat. Ezenkiviil
beépiilhet az altalunk haszndlt Web-bongészobe is, megakaddlyozva a scriptvirusok
aktivizalodasat.

Természetesen tartalmaznia kell egy viruskeresot is, amelyet a felhasznald barmikor elindithat
vagy titemezhet (pl. hetenkénti automatikus futtatast).

Ellendrizze a beérkez6 e-mail-eket, megakadalyozva az e-mail virusok aktivizalodasat.



